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Una contraseia débil, compartida o
filtrada puede abrir la puerta a fraudes,
robo de informacién o suplantacién
de identidad. Desde AGETIC te
compartimos recomendaciones clave
para que gestiones tus contrasefias
de forma segura y mantengas tu
S e Tus contrasefas son la

primera linea de defensa

) CONECTA CON NOSOTROS para proteger tu identidad
¢ Mds sobre este convenio y

préximos proyectos: digital.
www.agetic.gob.bo

J siguenos:

@ Instagram: @agetic_bolivia

® Twitter: @agetic_bolivia

| | Facebook: AGETIC Bolivia




e Revisa si tus contrasefias han
sido filtradas en plataformas
como Have | Been Pwned.

e Instala y configura un gestor de
contrasenas confiable.

e Activa la verificacibn en dos
pasos (2FA) en todas tus
cuentas.

e Contrasenas débiles o repetidas
pueden ser adivinadas en
segundos.

e Guardar contrasenads en notas,
navegadores o capturas facilita
gue sean robadas.

e Compartirlas expone tu
informacién a usos no
autorizados.

¢ Millones de contrasenas filtradas
circulan en internet sin que sus
duefios lo sepan.

e Usa una contrasefa diferente
para cada cuenta.

e Nunca las compartas, ni siquiera
con personas de confianza.

e No las guardes en notas,
capturas o navegadores.

_ _ e Protege tus credenciales con

por una robusta (minimo 12 1Password o KeePass.
caracteres, combinando letras, « promueve estos hdbitos en tu

nGmeros y simbolos). familia, amigos y companeros.
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