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La digitalización ha transformado
nuestra forma de comunicarnos,
trabajar y realizar transacciones.

Sin embargo, junto con estas
ventajas, han surgido nuevas
amenazas que ponen en riesgo la
información personal y financiera
de las personas.

Una de las más frecuentes es el
phishing, una modalidad de
fraude cibernético que busca
engañar a los usuarios para robar
datos confidenciales.

PHISHING
Protege tu Información

Personal  y  Financiera

Desde la AGETIC, compartimos información
y recomendaciones prácticas para que la
ciudadanía pueda identificar, prevenir y

actuar frente a este tipo de ataques.



¿QUÉ ES EL PHISHING?
El phishing es una técnica de fraude
cibernético que utilizan los delincuentes
digitales para robar información confidencial
haciéndose pasar por entidades legítimas.
Se valen de correos electrónicos, mensajes de
texto, llamadas telefónicas o sitios web falsos
para engañar a sus víctimas.
La Agencia de Gobierno Electrónico y
Tecnologías de Información y Comunicación
(AGETIC), comparte estas recomendaciones
para fortalecer la seguridad digital de la
ciudadanía.

TÉCNICAS COMUNES DE
PHISHING

Correos falsos de bancos con mensajes
alarmistas que piden actualizar datos.
Premios falsos que nunca existen.
Notificaciones falsas de redes sociales para
robar contraseñas.
Ofertas de trabajo falsas con salarios
atractivos sin esfuerzo real.
Soporte técnico falso que pide acceso a tu
computadora.
Smishing: mensajes SMS fraudulentos con
enlaces engañosos.

🔒 RECUERDA: 

TU SEGURIDAD DIGITAL DEPENDE DE TI.

 No abras, no respondas y no compartas
 mensajes sospechosos.

Datos personales: nombre completo,
cédula de identidad, dirección, fecha de
nacimiento, correo electrónico.
Datos financieros: cuentas bancarias,
tarjetas de crédito/débito, ingresos o
patrimonio.

¿QUÉ INFORMACIÓN
BUSCAN ROBAR? CONCLUSIÓN

El phishing representa una de las amenazas
más comunes en el mundo digital actual, pero
la prevención y la información son nuestras
principales defensas. Al estar atentos a los
mensajes sospechosos, verificar siempre la
fuente y adoptar buenas prácticas de
seguridad, reducimos significativamente el
riesgo de ser víctimas.


