AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE INFORMACION Y COMUNICACION
A G ET I C REGLAMENTO ESPECIFICO DEL SISTEMA DE ADMINISTRACION DE PERSONAL (RE-SAP)
FORMULARIOS RE-SAP

5 agencia de gobierno electronico y
tecnologias de informacién y comunicacién

PLAN OPERATIVO ANUAL INDIVIDUAL

FORM. RESAP 002

IDENTIFICACION
DESCRIPCION DEL PUESTO Profesional en Gestion de Incidentes Informaticos
CARGO Profesional Il CATEGORIA OPERATIVO

UNIDAD/AREA DE

DEPENDENCIA AREA CENTRO DE GESTION DE INCIDENTES INFORMATICOS

RELACIONES JERARQUICAS

DEPENDE DE: (Identificar de manera concreta el nombre del puesto
del Jefe Inmediato Superior o Autoridad Competente del que
depende)

SUPERVISA A: (Describir los nombres de los puestos que dependen directamente de
su Area y/o Unidad Organizacional)

Responsable Centro de Gestién de Incidentes Informaticos

RELACIONES INTRAINSTITUCIONALES: (Enunciar los nombres|RELACIONES INTERINSTITUCIONALES: Enunciar los nombres de las entidades que
de los puestos con los que requiere relacionarse para el{requiere tener relaciones institucionales para el cumplimiento de sus funciones
cumplimiento de sus funciones, que no sea su inmediato superior y/o
de su area)

Unidades y Areas organizacionales de la AGETIC Todas las entidades publicas del Estado Plurinacional de Bolivia

DESCRIPCION

OBJETIVO DEL PUESTO: (Qué hace?, De qué forma?, Con qué finalidad?)

Gestionar incidentes informaticos que afecten a sistemas de informacion de las entidades del sector publico a través de acciones preventivas y
reactivas.

NORMAS A CUMPLIR

Constitucion Politica del Estado, Decreto Supremo 2514, Ley 2027, Ley 1178, Reglamento de Responsabilidad por la Funcion Publica,
Reglamento Especifico del Sistema de Administracion de Personal, Reglamento Interno de Personal de la AGETIC Cédigo de Etica de la
AGETIC y normativa vigente aplicable al ejercicio de funciones.

FUNCIONES Y RESULTADOS

PONDERACION

FUNCIONES ESPECIFICAS DEL PUESTO RESULTADOS ESPERADOS (70 %)

Elaborar guias técnicas de respuesta a incidentes informaticos, publicar las
tacticas, técnicas y procedimientos de amenazas como resultado de 2 guias técnicas y/o investigaciones publicadas 15%
investigaciones en atencion de incidentes.

Investigar, documentar e implementar herramientas software para el andlisis de

L . fee 1 herramienta implementada y/o documentada 20%
incidentes informaticos.

Prestar asistencia y soporte técnico a solicitud de las entidades publicas ante la| 100% de soporte y asistencia técnica a solicitud

ocurrencia de incidentes informaticos atendida 20%

Efectuar capacitaciones técnicas gestion de incidentes informaticos a

funcionarios de entidades del sector publico 1 capacitacion efectuada 15%




FUNCIONES CONTINUAS O RECURRENTES RESULTADOS ESPERADOS P°N?3%R£;:'°N
\Validar y registrar los reportes de incidentes y vulnerabilidades informaticas 100% de reportes validados 10%
Comunlc_ar fo_rmalmente a las entidades del sector publico acerca de incidentes 100% de incidentes comunicados formalmente 5%
de severidad importante
Elaborar alertas de seguridad relacionadas a incidentes informaticos que ocurran
en entidades publicas y que impliguen una amenaza potencial para el resto de 100% de alertas de seguridad publicadas 5%
las entidades
Efectuar otras funciones asignadas por el inmediato superior Cumplimiento de requerimientos especificos 10%
ESPECIFICACION - PERFIL DEL PUESTO
FORMACION: Licenciatura
DESCRIPCION: (Especificar el nivel y area de formacién requerida para el puesto) INDISPENSABLE DESEABLE
Formacion en las carreras de tecnologias de informacion y comunicacion (Licenciatura en informatica, Ingenieria
de Sistemas, Telecomunicaciones, Electrénica, Sistemas electrénicos, Redes, Sistemas computacionales, X
Sistemas informaticos).
Ley 1178
Politicas publicas
Responsabilidad por la Funcién Publica X
EXPERIENCIA: (La experiencia profesional requerida se toma en cuenta a partir de la emision del Titulo en Provision Nacional (TPN))
GENERAL (Se hace referencia al trabajo desempefiado en cualquier area y entidad) CANTI%AENDC;ESMESES INDISPENSABLE DESEABLE
En entidades publicas y privadas 6 meses X
ESPECIFICA (Describir claramente el o las &rea(s) de trabajo donde requiere que tenga CANTIDAD DE MESES
la experiencia especifica) O ANOS INDISPENSABLE DESEABLE
Seguridad informatica en entidades publicas y/o privadas 3 meses X
CONOCIMIENTOS REQUERIDOS PARA EL PUESTO
B NIVEL REQUISITO
CONOCIMIENTOS TECNICOS
INTERMEDIO AVANZADO INDISPENSABLE DESEABLE
Seguridad Informatica X X
Seguridad en bases de datos X X
Seguridad de aplicaciones web X
Gestion de incidentes informaticos X
Programacién X X
Administracion de servidores Linux/Windows X X
NIVEL REQUISITO
CONOCIMIENTOS DE IDIOMAS -
BASICO INTERMEDIO AVANZADO INDISPENSABLE DESEABLE
Idioma originario X X
Inglés X X
FIRMA INMEDIATO SUPERIOR/
AUTORIDAD COMPETENTENTE FIRMA
NOMBRE: NOMBRE:

CARGO:
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