REGLAMENTO DE GESTION DE DOCUMENTOS DIGITALES

AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE INFORMACION Y
COMUNICACION

CAPITULO I
Consideraciones Generales
1.- Introduccién

La Agencia de Gobierno Electrénico y Tecnologias de la Informaciéon y Comunicaciéon AGETIC, con
base en lo dispuesto en el articulo 14 del Decreto Supremo 3525 de 04 de abril de 2017, mediante el
presente reglamento, dispone la adopcion de un archivo digital para la gestion de la documentacion de
la entidad. El uso de la firma digital permite realizar la gestion integra de la documentacién que
produce la entidad en medios digitales.

1.1.- Ambito de Aplicacién

El presente Reglamento es un instrumento de gestion para el conocimiento y la aplicacion de todas las
unidades organizacionales dependientes de la AGETIC, asi como para los servidores publicos,
consultores de linea, personal eventual sin excepcion en sus diferentes niveles jerarquicos.

1.2.- Aprobacién y Difusién

El presente Reglamento, sera aprobado por el Director General Ejecutivo de la AGETIC mediante
Resolucion Administrativa y entrard en vigencia a partir de la fecha de su aprobacion.

El Area de Planificacién en coordinacién con el/la Responsable de Archivo seran responsables de su
difusion.

1.3.- Revision y Actualizacion

Se realizaran actualizaciones y/o modificaciones la reglamento, como resultado de su aplicacién y por
efecto de reformas en la normativa. Las modificaciones seran realizadas por el Area de Planificacién,

propuesta que sera remitida a la Maxima Autoridad Ejecutiva para su consideracion y aprobacion
mediante Resolucion Administrativa.

1.4.- Prevision

En caso de presentarse omisiones, contradicciones y/o diferencias en la interpretacion del presente
reglamento, estos seran solucionados en el marco y previsiones establecidas en las disposiciones
legales en vigencia que regulan la materia.



CAPITULO IT

Software de Gestion de documentos digitales
2. - Software de gestién de documentos digitales
2.1. - Software

Para la gestion de documentos digitales, la AGETIC dispone del Sistema de gestion de documentos
digitales desarrollado por la entidad, el mismo contempla la gestion de usuarios, control de acceso a los
documentos, trazabilidad de los mismos, busquedas, impresion (de ser necesario), derivacion,
aprobacion, firma digital y almacenamiento.

2.2. - Base de datos

El Sistema de gestion de documentos digitales de la AGETIC utiliza una base de datos PostgreSQL, la
misma que se enmarca en el estandar SQL, posee una comunidad activa de desarrollo, es software libre
y garantiza el adecuado almacenamiento de datos.

2.3 - Medidas de seguridad

El acceso al servidor dispuesto para el Sistema de gestién de documentos digitales de la AGETIC estara
restringido a dos servidores publicos de la entidad, responsables de su administracion y actualizacion.
Las credenciales de acceso seran de exclusiva responsabilidad de los mismos, como cualquier
alteracion en el sistema y la documentacion que contiene.

Al disponerse la firma digital se garantiza la integridad y autenticidad de todos los documentos
aprobados en el sistema.

2.4. - Respaldos

Los responsables de administracion y actualizacion del Sistema de gestion de documentos digitales de
la AGETIC seran también los encargados de respaldar la informacion contenida en la base de datos
como también en el sistema de archivos de forma periddica e incremental, en un servidor fisico distinto
a aquel en el que opera el Sistema de gestion de documentos digitales de la AGETIC; asi también seran
responsables de generar respaldos mensuales de esta informacion en discos dpticos a ser entregados y
resguardados por la Unidad Administrativa Financiera.

El cédigo fuente y versionamiento del mismo, para el Sistema de gestién de documentos digitales de la
AGETIC estara a cargo de la Unidad de Innovacion, Investigacion y Desarrollo, quienes seran
responsables de garantizar su resguardo y preservacion.

2.5. - Interfaces de programacion de aplicaciones

El Sistema de gestion de documentos digitales de la AGETIC, no cuenta actualmente con interfaces de
programacioén de aplicaciones, por no ser necesarias.



2.6. - Actualizacién

El Sistema de gestion de documentos digitales de la AGETIC sera actualizado por las siguientes
razones:

1. Seguridad.- Parches de software, identificacion de vulnerabilidades, errores de programacién.
2. Necesidad.- Incorporacién de nuevas funcionalidades o caracteristicas.

Los responsables de la administracion y actualizacion del Sistema de gestion de documentos digitales
de la AGETIC seran los encargados de planificar e implementar las actualizaciones, garantizando el
buen funcionamiento del sistema, la integridad de la informacién almacenada, asi como la
disponibilidad mas alta posible del sistema.

Las actualizaciones por razones de seguridad deberan desarrollarse inmediatamente sea identificada su
necesidad.

2.7. - Control de acceso de usuarios a documentos

El acceso a los documentos del sistema estara restringido a los participantes en su produccién y a
quienes corresponda tomar conocimiento del mismo para su procesamiento.

El sistema restringira el acceso a documentos cuyo interés no sea de los usuarios. Igualmente, queda
prohibido cualquier intento de acceder a documentaciéon que no sea de su interés a los servidores
publicos de la AGETIC, estara sujeto a la Responsabilidad por la Funcién Publica establecida en la Ley
1178.

2.8. - Tecnologia de almacenamiento

El sistema de gestion de documentos digitales de la AGETIC estara dispuesto, junto con la
documentacion que contiene en un servidor virtual ubicado en servidor fisico diferente al de las copias
de respaldo, de manera que garantice, al menos dos copias simultaneas en discos duros distintos.

El monitoreo del correcto funcionamiento de los dispositivos de almacenamiento que contengan el
sistema de gestion de documentos digitales de la AGETIC, su base de datos o los documentos creados y
gestionados en él, es responsabilidad de los encargados de la administracion y actualizacion del sistema
de gestion de documentos digitales de la AGETIC.

2.9. - Reemplazo y Disposicion de dispositivos de almacenamiento

Ante la falla y reemplazo de los dispositivos de almacenamiento que contengan la base de datos o los
documentos digitales del Sistema de gestion de documentos digitales de la AGETIC, los responsables
de administracién y actualizacion del Sistema de gestion de documentos digitales seran los encargados
de reemplazar el dispositivo de almacenamiento y disponer el hardware dafiado, en presencia de un
representante de la Unidad Administrativa Financiera y otro de la Unidad Juridica.

Una vez reemplazado el dispositivo de almacenamiento y habiéndose verificado la correcta replicacion
de la informacion, como el correcto funcionamiento del sistema, el dispositivo de almacenamiento, sera
destruido, garantizandose que la informacion contenida en el mismo no es recuperable bajo ningun



medio tecnoldgico conocido. La ocurrencia del hecho como el procedimiento y resultados seran
informados a la Maxima Autoridad Ejecutiva de la AGETIC, por todos los participantes.

2.10. - Sistema de archivos

Con el fin de llevar un control de la documentacion interna y externa, se almacenan los documentos
generados en el sistema de gestién de documentos digitales. La estructura de las carpetas virtuales sera
creada por niveles y subniveles que seran tipificados y descritos segin las necesidades de la Entidad.

2.11.- Capacitacion y Soporte

La Unidad de Servicios e Infraestructura Tecnolégica es responsable de capacitar a todos los usuarios
del sistema y a la vez brindar el soporte técnico respectivo, asi como elaborar, actualizar y difundir la
documentacion necesaria para la operacion y mantenimiento del mismo.

Capitulo IIT

Captura, Publicacion y Distribucion, Disposicion de documentos digitales
3. - Captura

3.1. - Produccion de documentos digitales

Los documentos digitales gestionados por la AGETIC seran producidos en el Sistema de gestion de
documentos digitales de la AGETIC, salvo necesidad técnica debidamente justificada y documentada.

Cada usuario contara con un identificador y contrasefia para acceder al sistema y de esta manera
autenticar su identidad.

Una vez ingresado al sistema de gestion de documentos digitales de la AGETIC el usuario podra hacer
uso de las opciones habilitadas previamente por el administrador institucional de acuerdo al rol que
desempefie en el mismo.

3.1.1. - Edicién de documentos digitales

Los documentos digitales gestionados por la AGETIC seran editados en el sistema de gestion de
documentos digitales, con las herramientas dispuestas respecto a estas actividades y bajo los registros
generados en el mismo , salvo necesidad técnica debidamente justificada y documentada.

3.1.2. - Gestién de versiones

El sistema de gestion de documentos digitales de la AGETIC debe garantizar minimamente el guardado
de versiones previas a la version final de los documentos; sin embargo, no necesariamente garantizara
el versionamiento de los mismos.

3.2. - Creacion de documentos digitales

Los documentos digitales del Sistema de gestion de documentos digitales de la AGETIC se crearan el
momento en que reciben la aprobacion correspondiente de todos los destinatarios del mismo, momento



en el cual les sera asignado su respectiva clasificacion, codigo y fecha, seran registrados en el sistema,
estableciéndose su disposicién para la(s) firmas digitales correspondientes.

3.2.1. - Metadatos de documentos digitales

Los metadatos correspondientes a los documentos digitales del Sistema de gestion de documentos
digitales de la AGETIC deberan permitir la trazabilidad de los documentos en el archivo y expedientes
digitales, identificando su fecha de creacion, fecha de modificacién, fecha de aprobacion, fecha de
firmado, servidores ptblicos intervinientes en su produccién, derivacion, observacion y aprobacién. Asi
también en los casos que corresponda debera poder identificar la anulacion.

3.2.2. - Formato de documentos digitales

Considerando la estandarizacién, vigencia de los formatos, facilidad de migracion y acceso, los
documentos digitales del Sistema de gestion de documentos digitales de la AGETIC podran estar
almacenados en los siguientes formatos:

a) Portable Document Format — PDF

b) Texto Plano — txt

c) JSON

3.2.3. - Codificacion de documentos digitales

El Sistema de gestion de documentos digitales de la AGETIC asignara de forma automatica y
correlativa los codigos correspondientes a los documentos digitales, considerando:

a) El nombre de la entidad

b) La unidad responsable (si corresponde)
c) El tipo de documento

d) El correlativo

3.3. - Firmas electronicas y digitales

Todo documento digital contenido en el Sistema de gestion de documentos digitales de la AGETIC
deberd estar digitalmente firmado para adquirir validez legal y efecto administrativo. No se reconoce la
validez de ninguna firma electrénica.

3.4. - Estampas cronoldgicas

La fecha de validez de los documentos contenidos en el Sistema de gestion de documentos digitales de
la AGETIC sera aquella consignada en el documento y asignada automaticamente por el sistema al
momento de su creacion.



3.5. - Integridad de documentos digitales

La integridad de los documentos digitales contenidos en el sistema de documentos digitales de la
AGETIC esta garantizada a través de uso de firma digital. El sistema garantizara la validaciéon de las
firma correspondiente en cada etapa.

3.5.1. - Clasificacion de documentos digitales

Los documentos digitales contenidos en el sistema de gestion de documentos digitales de la AGETIC
seran clasificados conforme a las siguientes categorias:

a) Secreto.- Cuando la divulgacion de su contenido pone en riesgo la seguridad nacional, la vida de las
personas o puede afectar de forma irreparable su vida.

b) Confidencial.- Cuando la divulgacion del mismo pone en riesgo la seguridad de alguna entidad
publica sin representar un riesgo para la seguridad nacional o puede afectar la vida de las personas.

c) Reservado.- Cuando su divulgacion puede representar un riesgo para la imagen o actividades de
cualquier entidad publica, privada o cualquier persona.

d) Desclasificado.- Cuando su divulgaciéon sea de interés publico o no implique riesgo alguno para
cualquier entidad publica, privada o persona.

Todo documento debera estar clasificado en concordancia con esta categorizacion, de no existir dicha
clasificacion se presupondra la calidad de reservado, la clasificacion de la informacion sera realizada de
manera interna, en el marco de la normativa legal vigente.

En el caso de documentos recurrentes sera realizada de manera previa por los servidores publicos
designados para tal efecto por la MAE, en documentos no recurrentes sera responsabilidad del servidor
publico productor del documento.

3.6. Ingreso

El ingreso de documentos hace referencia a los procedimientos minimos que deben seguirse al
momento de incorporar documentos digitales o fisicos (digitalizacion) al Sistema de gestién de
documentos digitales de la AGETIC.

3.6.1. Ingreso de documentos

Todo documento fisico o digital que ingrese a la AGETIC por ventanilla, correo electrénico o cualquier
otro medio sera incorporado al Sistema de gestién de documentos digitales de la AGETIC, registrado y
procedera su tramite correspondiente. En caso de ser un documento fisico, el mismo una vez
digitalizado sera archivado en el archivo fisico de la entidad, para su preservacion.

En el caso de documentos digitales debera llenarse la plantilla o formulario correspondiente que
incluya la informacion basica del documento y el enlace de su ubicacion.



3.6.2. Digitalizacion de documentos

Todo documento fisico que ingrese a la AGETIC serd debidamente digitalizado e incorporado al
sistema de gestion de documentos digitales de la AGETIC. El proceso de digitalizacién del documento
se realizara a través del escaneado en documento de igual tamafio, resolucién no inferior a 96 ppp,
garantizandose su legibilidad. El formato para la incorporacion al sistema de gestion de documentos
digitales de la AGETIC sera Portable Document Format (PDF).

Para el ingreso de documentos fisicos digitalizados al sistema debera llenarse la plantilla o formulario
correspondiente que incluya la informacién basica del documento y el enlace de su ubicacién.

3.6.2.1.- Validacién de documentos digitalizados

El servidor publico responsable de la digitalizacion de documentos debera firmar digitalmente todo
documento digitalizado, acreditando y responsabilizandose por la correspondencia entre el original y el
documento digitalizado.

3.6.2.2.- Clasificacion de documentos ingresados

En la plantilla o formulario de registro de documentos digitalizados el servidor ptiblico responsable de
la digitalizacion debera consignar la clasificacion del documento conforme a la clasificacion descrita en
el acapite “Clasificacion de documentos digitales” del presente reglamento .

3.7. - Anulacion

La anulaciéon de documentos en el Sistema de gestion de documentos digitales de la AGETIC,
procedera solo si el documento en cuestién no hubiera causado efecto administrativo, economico y/o
legal.

3.7.1 — Procedimiento

Para la anulacién de cualquier documento en el Sistema de gestion de documentos digitales de la
AGETIC, debera seguirse el siguiente procedimiento:

1) El autor del documento, el responsable o el interesado en la anulacion debera elaborar un informe de
anulacion de documentos al servidor publico responsable de aprobacion de anulacion de documentos
de la AGETIC, especificando los antecedentes, la justificacion y haciendo conocer que el documento
no ha causado efecto administrativo, econémico y/o legal, y asumiendo toda la responsabilidad por
posibles consecuencias futuras.

- El caso de anulaciéon de documentos de ex-servidores publicos, el Jefe o Responsable de la Unidad o
Area a la que pertenecia el ex - servidor piiblico, solicitara al Responsable de Aprobacién de
Anulaciones dejar sin efecto el documento, quien derivara el mismo a la Unidad Administrativa y
Unidad Juridica de la AGETIC.

- Tratandose de documentos que se constituyen en actos administrativos de mero tramite que no
hubieran generado efectos juridicos, economicos y/o administrativos, y que no se constituyan en
definitivos cuya nulidad o anulacién tiene un procedimiento especial establecido en la Ley N° 2341,



por informe técnico legal emitido por el Jefe de la Unidad Administrativa Financiera y Jefe de la
Unidad Juridica, se dejara sin efecto los mismos o se determinara el instrumento legal adecuado para
dicho fin.

2) El servidor publico responsable de aprobacion de anulaciones, aprobara y derivara el “informe de
anulacion de documentos” al servidor publico responsable de archivo, quien procedera a verificar
el(los) documento(s) anulado(s), e informara al responsable de aprobacion de anulaciones.

3.8. - Almacenamiento

El almacenamiento de los documentos digitales de la AGETIC debera permitir ordenar los documentos
cronolégicamente o por expediente y en concordancia con lo establecido en el presente Reglamento.

3.8.1. - Expediente digital

Todo archivo digital en el Sistema de gestion de documentos digitales de la AGETIC correspondera
necesariamente a un expediente digital, mismo que estard debidamente codificado, sera siempre
identificable y pasible de btisqueda.

3.8.1.1 — Codificacion

Cada expediente estara identificado por un cédigo alfanumeérico, el mismo que estard consignado en
cada documento que forme parte del expediente digital.

3.8.1.2. - Clasificacion

La clasificacion de un expediente se realizara de acuerdo al grado de sensibilidad y criticidad, en el
marco de los niveles de clasificacion establecidos en el numeral 3.5.1 del presente Reglamento.

La clasificacion de un expediente estara dada por la clasificacion del documento contenido en el
expediente con mayor grado de clasificaciéon, conforme la clasificaciéon establecida para los
documentos digitales en el presente reglamento.

3.8.2. - Prevision de conversion de formato de documentos digitales

Para la conversién de formato de los documentos digitales, por razones de actualizacion de sistema,
necesidad tecnolégica u otro, la Responsable de Planificacion de la AGETIC debera elaborar un plan de
conversion en coordinacion con todos los responsables mencionados en el presente reglamento,
garantizando la conservacion de los documentos originales, de los metadatos y el codigo de la version
previa del sistema. El plan de conversion debera ser aprobado por la Maxima Autoridad Ejecutiva.

En caso de conversion de formato de los documentos digitales, por razones de publicacion,
transferencia, envio o compatibilidad el Responsable de Archivo emitira una copia validada y firmada
digitalmente en el nuevo formato.

3.8.2.1. - Firmas digitales para el proceso de conversion de formatos

Para el proceso de conversion de formato de documentos digitalmente firmados, debera conservarse o
resguardarse una copia de los documentos originales y los nuevos deberan ser validados por el



Responsable de archivo, quien debera firmar digitalmente todos los nuevos archivos,
responsabilizandose por la exactitud del contenido de los mismos con respecto al contenido de los
anteriores.

3.8.2.2. - Estampas cronoldgicas para la conversiéon de formatos

En caso de conversion de formato de documentos digitales con estampa cronologica, los datos de la
misma deberan consignarse en el nuevo documento y deberan ser validados y firmados digitalmente
por el Responsable de Archivo.

3.8.3. - Prevision de migracion de documentos digitales

Para la migraciéon de documentos digitales, por razones de necesidad tecnol6gica, cambio de software u
otro, la Responsable de Planificacion de la AGETIC deberd elaborar un plan de migraciéon en
coordinacién con todos los responsables mencionados en el presente reglamento, que garantice la
preservacion de los documentos, metadatos y sistemas originales, para su consulta en caso de ser
necesaria la verificacion. El Plan de migracion debera ser aprobado por la Méaxima Autoridad
Ejecutiva.

Si la migracion requiriera la conversion del formato de los archivos digitales, deberan tomarse en
cuenta las previsiones establecidas en el acapite correspondiente a “Prevision de conversion de
archivos digitales”.

3.8.3.1. - Firmas digitales para procesos de migracion

Si el proceso de migracion afectara en forma alguna la firma digital consignada en los documentos,
deberan aplicarse las mismas medidas establecidas para el proceso de conversién de documentos con
firma digital.

3.8.3.2. - Estampas cronologicas para procesos de migracion

Si el proceso de migracion afectara en forma alguna las estampas cronolégicas consignadas en los
documentos, deberan aplicarse las mismas medidas establecidas para el proceso de conversion de
documentos con estampa cronolégica.

3.9 Trazabilidad

La trazabilidad de los documentos digitales en el expediente y archivo digital debe estar garantizada
con respecto al documento precedente y posterior como con respecto al expediente digital completo al
que pertenece.

En caso de migracion deberan tomarse las previsiones para garantizar la trazabilidad del documento
digital en el expediente y archivo.

4. - Distribucion y publicacion

La distribucion y publicaciéon de documentos digitales se realizara en las condiciones y por las razones
expuestas en la normativa vigente.



4.1. - Formatos

Los documentos digitales a ser publicados o distribuidos por la AGETIC estaran contenidos en los
formatos establecidos para la creacion de documentos y en concordancia con el Decreto Supremo 3251
de 12 de julio de 2017 que aprueba el Plan de Implementacién de Software Libre y Estandares
Abiertos.

Si alguna autoridad competente solicitara documentos en formato distinto, se tomaran las previsiones
establecidas en el acapite: “Prevision de conversion de documentos digitales”.

4.1.1. - Mecanismos y procedimientos

Los mecanismos y procedimientos para la publicacion o distribucion de documentos del sistema de
gestion de documentos digitales de la AGETIC variaran de acuerdo con el solicitante y la necesidad
acorde a lo siguiente:

a) Autoridad competente. - Toda solicitud de documentacion a la AGETIC por parte de autoridad
competente procedera a través de la Maxima Autoridad Ejecutiva, quien mediante de la Responsable de
Coordinacion Interinstitucional solicitara al Responsable de archivo la documentacion pertinente en
coordinacién con las areas involucradas, en el formato solicitado.

b) Servidores Publicos de la AGETIC. - Los documentos en cuya produccion, aprobacién o
procesamiento hubieran participado los servidores ptblicos de AGETIC estaran a su disposicion en el
sistema de gestion de documentos digitales de la AGETIC. Si requirieran otra documentacion, los
servidores publicos deberan acreditar un interés legitimo sobre los mismos, mediante solicitud expresa
dirigida a la Maxima Autoridad Ejecutiva.

c) Ex- Servidores Ptblicos de AGETIC. - Si ex-Servidores Publicos requirieran documentacién del
sistema de gestion de documentos digitales de la AGETIC, los servidores publicos deberan acreditar un
interés legitimo sobre los mismos, mediante solicitud expresa dirigida a la Maxima Autoridad
Ejecutiva.

d) Informacion publica. - Aquella informacién que por interés social o normativa vigente tenga caracter
publico debera publicarse en copia validada y firmada por el Responsable de Archivo. La autorizacién
para la publicacién de documentos del sistema de gestion de documentos digitales de la AGETIC
debera ser realizada por el Jefe de la Unidad Administrativa Financiera y/o la Méaxima Autoridad
Ejecutiva.

4.1.1.1 — Requerimiento

Todo requerimiento interno o externo de documentos del sistema de gestion de documentos digitales de
AGETIC debera realizarse mediante nota interna o externa, seguin corresponda, dirigida a la Maxima
Autoridad Ejecutiva.



4.1.1.2. - Interoperabilidad

El sistema de gestion de documentos digitales de la AGETIC no cuenta con interfaces de
interoperabilidad. Por tanto, no existen procedimientos para publicar informacion o recibir informacion
a través de mecanismos de interoperabilidad.

Control de Acceso . - No aplica
Seguridad. - No aplica
Consulta. - No aplica

4.1.2. - Entrega o publicacion

Una vez aprobada la documentacion a ser publicada o distribuida sera remitida por medios electrénicos
al solicitante, a través de la Responsable de Coordinacion Interinstitucional. De no contarse con la
posibilidad de remitir la informacién por medios digitales se enviard en algin dispositivo de
almacenamiento por medios fisicos. La informacién publica debera estar disponible por el tiempo
requerido en la direccion URL dispuesta para tal fin.

4.1.2.1. - Disponibilidad

La Unidad de Servicios de Infraestructura Tecnolégica garantizara la disponibilidad de la
documentacion publica.

4.1.2.2. - Integridad
La integridad de la documentacion distribuida o publicada esta garantizada por la firma digital.
4.1.2.3. - Accesibilidad

Para mejorar las condiciones de accesibilidad, los documentos contenidos en el Sistema de gestion de
documentos digitales de la AGETIC deberan tomar en consideracion el contraste entre la letra y el
fondo, el tipo y tamafio de letra, que debe permitir una lectura clara.

4.1.3. - Materializaciéon

De ser necesaria la materializacion de documentos los mismos se imprimiran, incorporando en los
mismos las indicaciones necesarias y cédigos suficientes para su verificacién en una URL que permita
acceder al original digitalmente firmado conforme a lo establecido en el presente documento para la
publicacién y distribucion de documentos.

En el caso de documentos materializados, se debera seguir el proceso de digitalizacion sefialado en el
punto 3.6.2. (Digitalizacién de documentos) del presente Reglamento.

5. - Disposicion de documentos digitales

La disposicién de documentos digitales se realizard conforme a la normativa vigente para el manejo y
transferencia de archivos de entidades publicas a la entidad responsable de su preservacién y custodia.



Capitulo IV
Responsables, Obligacion de usuarios respecto a la firma digital, seguridad de la Informacion
6.- Responsables

Los responsables de las distintas actividades relacionadas con archivo digital y la gestion documental
digital de la AGETIC se establece de acuerdo lo siguiente:

a) Actualizacién del reglamento: Area de Planificacién.

b) Administracién y actualizacién del software: Responsables de administracion y actualizacion del
Sistema de gestion de documentos digitales.

c) Gestion de tecnologia de almacenamiento: Responsables de administracién y actualizacion del
Sistema de gestion de documentos digitales.

d) Controles de seguridad y acceso: Responsables de administracion y actualizacion del Sistema de
gestion de documentos digitales.

e) Generacion de respaldos: Responsables de administracion y actualizacion del Sistema de gestion de
documentos digitales.

f) Resguardo de respaldos: Unidad Administrativa Financiera — Responsable Administrativa.
g) Gestion de interfaces de programacion de aplicaciones: El sistema no cuenta con API.

h) Disposicién de dispositivos de almacenamiento: Responsables de administracion y actualizacién del
Sistema de gestién de documentos digitales.

i) Responsable de Digitalizacion de documentos: Secretaria Direccién General Ejecutiva y/o Secretaria
Jefaturas de Unidad.

j) Validacién de documentos digitalizados: Secretaria Direccion General Ejecutiva y/o Secretaria
Jefaturas de Unidad.

k) Anulacion: Responsable de aprobacion de anulaciones, quien al aprobar el Informe de Anulacion de
documentos, aprobara la anulacién del(los) documento(s) solicitados.

1) Disponibilidad de servicios: Unidad de Servicios de Infraestructura Tecnoldgica - Responsable de
Servicios.

m) Autorizacién de Publicacion y distribucién: Maxima Autoridad Ejecutiva.
n) Materializacion: Secretaria Direccion General Ejecutiva y/o Secretaria Jefaturas de Unidad.
0) Responsable de Aprobacion de Anulaciones: Servidor Publico Competente.

p) Responsables de administracién y actualizacién del Sistema de gestion de documentos digitales: Jefe
de Unidad de Servicios e Infraestructura Tecnologica y Responsable de Servicios.



q) Rol de configurador de plantillas del Sistema de Gestiéon de Documentos Digitales: Servidor ptiblico
designado por la Maxima Autoridad Ejecutiva mediante Memorandum.

r) Verificacion de documento Anulado: Responsable de Archivo, previa autorizacion del Responsable
de aprobacién de anulaciones.

7. Obligaciones de los usuarios

Todos los usuarios del sistema de gestion de documentos digitales de la AGETIC, en lo que respecta al
uso de la firma digital tienen las siguientes obligaciones:

a) Actuar con la debida diligencia y tomar las medidas de seguridad necesarias, para mantener la firma
bajo su estricto control y evitar toda utilizacién no autorizada;

b) Notificar por cualquier medio a las personas vinculadas, ante la perdida o cuando exista el riesgo de
que su firma sea utilizada indebidamente;

e) Responder por las obligaciones derivadas del uso no autorizado de su firma, cuando no hubiere
obrado con la debida diligencia para impedir su utilizacion.

f) Ante perdida o extravid notificar a la AGETIC y a la entidad de certificacién los riesgos sobre su
firma y solicitar oportunamente la cancelacion de los certificados.

8. - Seguridad de la Informacion

Los accesos habilitados para ingresar al sistema son responsabilidad de cada usuario, que debera
utilizar la informacién que le ha sido confiada solamente para los propositos definidos y no debera en
ningun caso compartir los mismos con otros usuarios o personas.

Los responsables de administracion y actualizacion del sistema son responsables de la administracion
de la creacién y actualizacién de usuarios y sus perfiles. Asi como de reportar cualquier hecho ilicito e
infraccion detectado.

Los Responsables de administracion y actualizacion del sistema deberan implementar medidas de
seguridad estrictas mismas que deberan articularse al Plan Institucional de Seguridad de informacién de
la AGETIC.

Las medidas de seguridad deberan garantizar el funcionamiento continuo del Sistema de gestion de
documentos digitales asi como la disponibilidad de los datos frente a eventos como: fallas de equipos y
programas, corrupcién de datos, robos y sabotajes.



